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Précisions

Ce guide a été créeé avec OpenOffice.org 1.1.2 sous Mandrake Linux 10. Il traite des versions de logiciels
libres suivants:

«  Thunderbird 0.8
« Enigmail 0.86.1
«  WinPT 1.0rc2
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Introduction

Ce guide est une introduction rapide au fonctionnement de base de la cryptographie et al'installation
d'outils de base sous Windows pour la protection d'envois par courriel. |1 n'est en aucun cas un ouvrage
complet expliquant les détails et les possibilités des logiciels mentionnés et pr ésuppose une
connaissance des enjeux et complexités du chiffrement. Son auteur a privilégié I'utilisation de logiciels
libres et I'interface graphique (plutdt que laligne de commande), ce qui explique certains choix et
omissions. Pour signaler toute amélioration ou commentaire, adressez-vous a Fabién Rodriguez sur son site
Internet: www.FabianRodriguez.com

Il est important de tenir compte d'autres paramétres (comme |la sécurité physique de I'environnement
informatique) lorsque de tels outils sont employés, avant de leur confier la protection des données critiques
ou hautement confidentielles.

Mozilla Thunderbird, Enigmail et WinPT

Lafondation Mozilla offre des pré-versions de son logicielde messagerie Mozilla
Thunderbird (ci-aprés Thunderbird). Bien que Thunderbird n’en soit qu'alaversion
0.8, ses fonctionnalités et sa qualité dépassent de loin ce qu’ on peut espérer retrouver
dans un logiciel avec ce numéro de version. Cela s explique en partie par le fait que
Thunderbird soit basé sur le logiciel de messagerie de la Suite Mozilla, qui est

dével oppée depuis 1998, dérivée des produits de Netscape Corporation.

AEALATY DS Enigmail est une extension disponible pour Thunderbird qui permet le chiffrement

é : "’fé asymétrique basé sur la norme OpenPGP. Enigmail utilise le logiciel libre GnuPG,

; AN /| (prononcer Gnou-Pé-Geé) pour arriver asesfins. Vous avez peut-é&tre déja entendu parler
@ﬂa v/ dunlogiciel qui s appelle PGP. GnuPG est I' équivalent en logiciel libre. Lanorme

o OpenPGP est basée sur des outils employés dans les domaines militaire, financier et

autres depuis le début des années 90.

Windows Privacy Tools (WinPT) est un ensemble d'applications pour la signature numérique et le
chiffrement de contenus. WinPT inclOt WinPT Tray, qui permet de gérer les clés et signatures, ains que de
chiffrer fichiers et textes (utile pour les envois sur un service comme Hotmail)

Principes de base du chiffrement

Pourquoi chiffrer ses messages ?

Lecourriel est un moyen efficace de communiquer avec ses amis, ses collégues, ou encore sa famille, mais
il ne permet pas d authentifier I'identité de I’ expéditeur, ou de s assurer qu'il n’est déchiffrable que par le
destinataire. Une solution courante a ce probléme est le chiffrement des messages, qui encode un courrier
électronique, ce qui le rend lisible uniguement par la personne possédant la clé permettant de e déchiffrer.

Le chiffrement symétrique1

Afin d'expliquer le chiffrement symétrique, prenons I'exemple de Bob et Alice. Bob veut envoyer un

1 Cryptographie symétrique sur Wikipedia: http:/fr.wikipedia org/wiki/Cryptographie_sym%EStrique
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message secret a Alice. || peut saisir son message dans un traitement de texte, le chiffrer, I attacher en piece
jointe et enfin I’envoyer aAlice. Celaal’air assez simple, non ? Ou donc est e probléme ?

Afin gu' Alice puisse lire le message secret que lui aenvoyé Bob, elle doit connaitre laclé qu'il autilisé
pour le chiffrer. Si laclé avait été envoyée par courriel et si quelqu’ un avait acces a ce message, cette
personne aurait alors la possibilité de déchiffrer et de lire tous les courriels provenant de Bob qui utilisent
laméme clé. Ainsi, la principal e difficulté dans |es systemes de chiffrement symétrique est la
communication sécurisée delaclé.

OpenPGP: Le chiffrement as;ymétrique2

Pour pallier au probléme d'échange de clés lors de I'éablissement de communications sécuritaires, des
logiciels utilisant le chiffrement asymétrigue ont été congus. Une des normes basées sur ce concept est la
norme OpenPGP. Ce type de chiffrement utilise deux clés liées mathématiquement :

« Unecléprivée: Elle est utilisée pour déchiffrer un message que vous avez recu. Lavétre ne devra
jamais étre révélée, méme s elle est elle-méme chiffrée par un mot de passe que vous détenez.

- Uneclépublique: n'importe qui peut utiliser votre clé publique pour chiffrer un message avant de vous
I’envoyer. Elle peut étre communiquée an’importe qui.

Reprenons I'exemple de Bob et Alice pour illustrer I'utilisation du chiffrement asymétrique:

Bob et Alice veulent s échanger des messages chiffrés. Si Bob veut envoyer un message chiffré a Alice, il
doit connaitre la clé publique de cette derniére. Etant donné qu’ elle est autorisée & communiquer saclé
publique a d'autres personnes, Alice I'envoie par courriel a Bob. Ce dernier peut maintenant I utiliser pour
chiffrer son message avant de |’ envoyer a Alice.

Maintenant, imaginons qu’ une troisiéme personne, Robert, veuille intercepter et lire les messages de Bob et
d Alice. Bob adonc chiffré son courriel avec laclé publique d Alice. Robert ouvre le logiciel de
messagerie d Alice alors qu'elle n’est pas a son ordinateur, et découvre que Bob lui a envoyé un message
chiffré. En regardant dans le répertoire « Courriels envoyés » d’ Alice Robert voit que celle-ci avait
transmis a Bob sa clé publique.

Il tentera sans succeés d'utiliser la clé publique d’ Alice pour déchiffrer le message de Bob. C'est normal car
seule laclé privée d’ Alice combinée au mot de passe qui y est associé permettent de dechiffrer le message
gue Bob aenvoyé.

La sighature numérique

QU est-ce que « signer » un message ? C'est e fait d' utiliser la clé privée pour assurer I'authenticité,
I'origine et la date de création de contenus. Si vous signez vos courriels, votre destinataire saura que c' est
obligatoirement le possesseur de la paire de clés qui a signé ce message.

Des fonctionnalités plus avancées de OpenPGP permettent de signer la clé publique de vos interlocuteurs
afin de signaler une vérification didentité a un degré plus ou moins élevé de confiance. Ce processus
ressemble au travail des notaires et constitue, dans son ensemble, ce qu'on appelle la « Web of Trust »

2 Cryptographie asymétrique sur Wikipedia : http:/fr.wikipedia.org/wiki/Cryptographie_asym%E9trique
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(toile de confiance). Ainsi, il est suggéré de faire signer sa clé publique par autant de vos interlocuteurs
gu'il sera possible, afin que son authenticité soit plus facile a déterminer.

Installation de logiciels de courriel et chiffrement

Logiciels requis

Comme mentionné dans la section précédente, I’ extension Enigmail pour Thunderbird fonctionne avec
GnuPG pour permettre I’envoi de messages chiffrés. GnuPG effectue le chiffrement en arriére-plan, tandis
gue Thunderbird (grace al’extension Enigmail) permet de lire et d envoyer des courriels chiffrés.

Voici une liste des fichiers que vous devrez tél écharger :

1. Thunderbird, le client de messagerie (version 0.8 ou supérieure) en version frangaise:
http://ww. nozilla-europe.org/fr/products/thunderbird/

2. Windows Privacy Tools (WinPT) version 1.0rc2, incluant GnuPG, le logiciel de cryptographie et

WinPT Tray pour la gestion des clés et le chiffrement de contenus et fichiers:
http://w npt.sourceforge. net/fr/downl oad. php

3. Enigmail et EnigMIME, les deux extensions nécessaires au chiffrement de courriels avec Thunderbird:

http://enignmail.nozdev. or g/ downl oad. ht m
(attention, vous devrez utilisez |le bouton droit de la souris et sauvegarder les fichiers . XPl au
lieu de les installer a partir du navigateur)

4. Le«Language Pack » frangais pour Enigmail:
http://downl oads. nozdev. or g/ eni gnai | /| ang/ eni gnai | -fr- FR-0. 8x. xpi
(attention, vous devrez utilisez |le bouton droit de |la souris et sauvegarder ce fichier
au lieu de |'installer a partir du navigateur)

Installation

L es procédures décrites dans cet article ne concernent que les versions Windows des différents logiciels.
Tééchargez tous les fichiers indiqués ci-dessus dans un répertoire de votre ordinateur, par exemple :
c:\tenp\ t hunder bi rd puis suivez les instructions pour I'installation dans cet ordre:

1. WInPT (incluant GnuPG)
2. MozillaThunderbird

3. Extensions Enigmail, EnigMIME et language pack

Installation et configuration de GnuPG a I'aide de WinPT

WinPT permet dinstaller facilement GnuPG et d'y avoir acceés par des outils graphiques ou par laligne de
commande. Nous privilégionsici la création de clés avec WinPT car Enigmail ne permet pas encore
directement la création de cles de plus de 1024 octets’. Lors de la conception du logiciel il éait encore
courant de penser qu'une longueur de clé de 1024 octets était suffisante.

3 Bug #6900: « RFE: Improve key generation », http://bugzillamozdev.org/show_bug.cgi?d=6900
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Consultez la documentation de WinPT (le WinPT handbook, disponible séparément) avant de continuer,
afin de bien comprendre les implications de la génération de votre paire de clés.

1. Installez WinPT en suivant ses instructions, toutefois choisissez le répertoire c: \ wpt comme cible de
I'installation et Frangai s pour lalangue des applications. Celaen faciliteral'acces éventudl.

1@ Installation de Windows Privacy Tools 1.0rc2 [_ ] %]
Choisissez le dossier d'installation

Choisissez le dossier dans leguel installer Windows Privacy Tools.

Le programme dinstallation va maintsnant installer Windows Privacy Tools dans le dossier suivant

Poaur linstaller dans un autre dossier, cliquez sur Parcourir et chaisissez un autre dossier. Cliquez sur
Suivant pour continuer,

~Dossier dinstallation
[Cruwpt FBarcourir

Espace requis: 5.7ME
Espace tisponible | 1965+

Tl [=ottine

< Brécedent Suivant> I Annuler

2. Eventuellement, lors de l'installation, un message d'erreur saffichera:

WinPT
.""i" Something seems to be wrong with vour GPG keyrings.
when this is by accident quitthe prograrm and fix it
Otherwise continue with the config. Contine?

Choisissez YES. Comme il sagit d'une nouvelleinstallation, il est normal quelelogiciel sétonne de ne
pas trouver les informations nécessaires.

3. Laprochaine étape consiste a spécifier si vous alez utiliser des clés d'une autre installation ou créer de

nouvelles clés.

tseems you have no keyrings

" Have WinPT to generate a key pair
 Import GnuPG keyrings from another location

i~ Specify a directony from which to sccess existing GPG keyrings

Cancel i

Si vous n'avez jamais utilisé de chiffrement, choisissez la premiére option, puis dans le dialogue suivant
une grosseur de clé de 4096 octets pour une sécurité accrue (malgre les avertissements).

Suivez lesinstructions pour compléter I'installation. Dans tous les autres cas, choisissez I'option
appropriée et continuez.
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Installation et configuration d'Enigmail pour Thunderbird

Exécutez le programme d' installation ThunderbirdSetup-0.7.2-fr.exe

Lancez Thunderbird en utilisant le raccourci créé par le programme d'installation et dans |e menu Tool s
> Langue de |'application ChoiSiSsez Francai s.

Lancez de nouveau Thunderbird en utilisant le raccourci créé par le programme d'installation.
Configurez un compte de fagon & pouvoir envoyer et recevoir des courriels.

Pour lestroisfichiers. xpi (extensions Enigmail et Enigmime, puis Language Pack francais) répétez les

1. Ouvrez le menu « Outils » de Thunderbird, puis sélectionnez « Extensions » :

| outils | aige

Exte

Thernes

Filtres de messages. ..
Appliquer les Filtres sur le dossier

Gestionnaire des indésirables...
Traguer les indésirables dans le dossier
Supprimer les indesirables de ce dossier

Importer...
Comsale JavaSeript

Parametres des comples. .
Opkions, .,

3. Installez lefichier XPI correspondant, en ignorant |'avertissement concernant les signatures

4. IMPORTANT: Quittez Thunderbird complétement afin que I'extension voulue soit activée

Unefoislestrois extensions install ées, redémarrez Thunderbird une autre fois. Le menu Enigmail
devrait étre visible parmi les menus disponibles.

1.
2.
3.
4,
5.
étapes suivantes:
2. Cliquez sur « Installer »
numériques’
5. Répétez pour une autre extension
6.
4

Le processus de signatures numériques des extensions Mozilla n'est pas encore en place. Lors du lancement de laversion 1.0 de
Firefox il est aprévoir quil serafinalisé
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7. Ouvrez le menu « Enigmail », puis sélectionnez « Préférences »:

Préférences Enigmail 0 |

zEneral | Ervéoi | Sélection clef I PGPMIME | Auance I Dehogage |

Paramétres généraux

Parcaourir, .. I

Mémariser le mok de passe pendant I15 mirtes dinactivité

Chemin exécutable GnuPs

~ Paramétres mot de passe

I Pas de phrase secréte pour ['utilisateur

Serveur(s) de clefs:

Irandu:um.sks.keyser\-'er.penguin.de, pap.dtvpe.arg, kevserver kisl.com, Idap:ficertserver.p

Exempia; sz, dnzatas.net, pap.mit.ect, fHap:ioertsarver.0qo. com
Réinitialiser |

QK I Annuler |

Il n'est pas conseillé d'utiliser I'option « Mémoriser le mot de passe pendant... » si quelqu’ un d'autre
peut accéder avotre poste informatique. Dans ce cas indiquez « 0 » (zéro) comme vaeur des minutes
d'inactivité.

8. Dansl’onglet « Général », assurez-vous que « le chemin d’ acces au fichier exécutable GPG » est bien
c: \wpt\ GuPG gpg. exe .

9. Ouvrez le menu « Outils » puis sélectionnez « Paramétres des comptes » et trouvez la section
correspondant au compte de messagerie é ectronique que vous avez configuré. Cliquez sur la sous-
catégorie « Rédaction et envoi » et décochez « Rédiger les messagesen HTML ».

10. Allez dans la sous-catégorie « Sécurité OpenPGP » et choisissez « Activer la support OpenPGP
(Enigmail) pour ce compte »

11. A I'aide du bouton « Choisir une clé », choisissez la clé que vous avez générée pour cette installation.

12. Afin de minimiser les problémes de compatibilité, consultez |es paramétres suggérés al'’Annexe A
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Utilisation

Envoi de votre clé publique a I'aide de Enigmail

Il est maintenant temps d’ envoyer votre clé publique a vos correspondants, de fagon a ce qu'ils puissent
vous envoyer des fichiers chiffrés et vérifier votre signature. N'importe quelle personne qui avotre clé
publique peut chiffrer et vous envoyer du courrier que vous seul pourrez lire en utilisant votre clé privée.

1. Créez un nouveau message en appuyant sur le bouton « Ecrire » ou sur les touches raccourci CTRL-M.
2. Ouvrez le menu « Enigmail » et choisissez « Insérer une clé publique »:

‘ Reédaction : (pas de sujet) !EB

Fichier Edition  Affichage Ogtu:msIEg\gmall Outils  Aide

s (ot B v Signerle message Cirl+taj+S
:} bt - Chiffrerle message Ctrl+haj+hd b=
Ervover  Contacts Orthographe = .
Utilizer PGP/MIME pour ce message —
Expédit clfi 5
xpeditaur |F Rodriguez <MagicFabiz e e , [odiguez.cam ¥
=l Pour: i

Annuler le chiffrement

une clef publigue
Oublier la.phrase secrate
Modifier les régles par destinataire

sujet; | Alde

Fabian Rodriguez
montreal, oC, Canada
bt/ A, Fabianrodriguez. comemail

EE

3. Choisissez votre clé publique parmi laliste présentée. Sil sagit de votre premiére instalation, il est
probable que seule votre clé apparaisse. Voici ce aquoi ressemblerait |e résultat:

‘ Rédaction : (pas de sujet) !ﬂﬂ

Eichier Edition Affichage Options  Enigmail  Oufils  Aide

- ey ABg) v
e - 52 V. =P
Envoyer Contacts Orthographe Joindre Enregistrat  OpenPGP
Expéditeur ; IF_ Fodriguez <MagicFeh@FabianRadriguez.com> - magicfab@fabianradiigues com l]
==l Pour; [£3
sujet: |
VE1Z22F2Ar ARPxTx 2V IPFRZERZNZ I ZvEv+Ev Ok VT HAIF TWS GNOKVY DT QaBLOGAF P d

5FsI/vhosduvNILSdS IEHNMS zbDgNRROPTII ZHHXbLY 7288k JwEPwWpVS Y JY67vryd
HTITHPLBFLADox 0y hnd 21 Sy K84 bEPQBYR I =yEpwpyl obEAX NI By 16y pUM22af
3AKUISCREMIPwWak XUGTHHY ST US 1GSa651ewl Xpmis 7AATCE /4 3heIck xFlevdD
JwdEAOCU+2 UxvhUCEKMOGZOBWOOIXNMXEBYS 1 T 1C /24 /I w3P] KT 3vEMMASYZddCgpz
dejslismrsGaaverRHfvKIg2PTRSh U9, ] awyal /KDGSwpIvkEL ] dY DyBosmMr i3
BCrZAGTITSXeYSULkkdzuHI1611w7D] CBREAT 59 1PSUBNTVBQYq 1 IZECnZzal3IM
Trw6jFRO7sAYTuk xfmBEDCsTT/5umk 122d50h/2w5] k11 0VOHROG TQCr Sopwidt
ERGUBFdh3vKvad BhTxa, Mo zh3mgsway w72 o FTUr 2zhelws v copy+gpd iar
xkWE3m v EYEGBECAAYFA] ] PXT0ACOKOFUCTXFrypiwvk gCe077LxHa4 NI ZUTDLE
Mol 1EAN3 i 7pi ciHT gl BYTWImEY COFVS

=GND5

__El
NERZ
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4. Lorsgue votre interlocuteur recevravotre clé publique, il pourra l'importer en utilisant I'option
« Déchiffrer » sous Enigmail ou une option similaire selon lelogiciel utilisé.

Envoi de messages chiffrés avec Thunderbird

Vous pouvez également envoyer un message chiffré avec Thunderbird.
1. Rédigez normalement votre message dans Thunderbird :

2. Unefois que ¢ est fait, cliquez sur le bouton OpenPGP de la barre d' outils et cochez |es cases « Signer
le message » et « Chiffrer le message ». Cochez aussi I'option « Utiliser PGP/MIME pour ce message »
s votre interlocuteur utilise aussi Enigmail. Celafaciliteral'encodage de fichiers attachés.

3. Siledestinataire utilise un webmail, il pourra déchiffrer le message al’aide WinPT Tray par exemple.

Envoi de messages chiffrés avec un webmail

Si vous avez un compte de courriel sur un service web gratuit comme GMail, a partir duquel vous voulez
envoyer des messages chiffrés, c'est possible al'aide de WinPT Tray.

Vous pouvez utiliser les mémes clés utilisées avec Enigmail, mais vous devrez réinstaller WinPT et
importer ces clés sur le poste a partir dugquel vous voulez chiffrer vos messages. Attention: sil sagit d'un
poste informatique public (bibliothéque, etc), n'oubliez pas que malgré toutes les précautions que vous
prendrez, si vos clésy sont enregistréesil serait possible pour un autre utilisateur de les récupérer et/ou de
mettre sous écoute ce poste pour récupérer votre mot de passe.

Pour en savoair plus sur le chiffrement et le déchiffrement de messages et fichiers avec WinPT Tray,

consultez sa documentation, disponible par le menu Dénarrer > Programmes > Wndows Privacy Tool s
> Docunentation .
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Annexe A: Parameétres suggéres

1. DansOptions > Parangtres conptes > Sécurité QpenPGP, Section Options de rédaction par

déf aut :

1. Cochez I'option « Si gner | es messages non-chiffrés par défaut »
2. Cochez |'option « Si gner | es nessages chiffrés par défaut »

2. DansEnigmail > Préférences > Général

Préférences Enignail x|

Général l Envoi I Sélection clef I PGRIMIME I Avanceé I Débogage I

Parameétres généraux

Chemin exécutable GnuPa

Parcourir,., |

Mémariser le mot de passe pendant I15 minutes d'inactivite

[T Pas de phrase secréte pour [utilisateur

~ Paramétres mot de passe

Serveur(s) de clefs:

Irandom.sks.keyserver.penguin.de, pop.dtvpe.org, keyserver. kjsl.com, [dap://certserver.p
Exempia; sis. dnzafas.net, pgo.mit.ect, e firerserer, ogo. com

Reéinitialiser |
oK I Annuler |

3. DansEnigmail > Préférences > Envoi :

Pretérences Enigmail m

Géneral Envoi | Seélecian clef | PGRIMIME | Avancé | Debagage |

Lors de I'envoi de messages

¥ Chiffrer pour soi-méme

v Toujouts faire confiance a l'identifiant utilisateur
¥ Toujours demander confirmation avant 'envai
v Reformater e texte HTHL signé avant l'envoi

¥ Autoriser le format texte coulé (RFC 2646)

Annuler
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4. DansEnigmail > Préférences > Sélection de clé

Général | Envai| Selection clef | PGP/MIME | Avance | Debagage |
Comportement du choix des clefs des destinataires lors de I'envoi de message
¢ Salection normale de clef

i hejamais afficher le dislogue de sélection de clef
 Afficher une sélection si necessaire

& Toujours afficher une salection

¢ Utiliser les regles de sélection
& Désactive

 Définir les ragles manuellement

 Demander pour chague destinataire inconnu Detinir les regles..

Annuler |

5. DansEni gmai|l > Préférences > Avancé
Prétérences Enigmail u

General | Envai | Selection clef| PGPIMIME  Avancs | Débagage |

Options supplémentaires

Iv Chiffrer lors de la reponse & un message chiffre

v Utiliser le commentaire par détaut dans la signature

v Considérer « —» comme separateur de signature

[ Utiliser gpg-agent pour la gestion des phrases secretes
v Support du hushmail

v Chargerles parties MIME & la demande (dossiers [MAR)

Annuler |

Pour en savoir plus sur chacune des optionsici présentées, consultez le guide détaillé de configuration en
ligneahttp://enigmail.nozdev. org/configure. htm
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